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PocitaCové viry, antiviry

1. Pocéitacové viry

uzivatele.

1. Charakteristika viru

- Vir mtize za urcitych podminek vytvéiet své , kopie®, pfipojené k jinym nosiciim,
které se mohou znovu ,,kopirovat™ a mnozit. Kopie jsou vytvaieny bez védomého
zasahu uZzivatele.

- ,,Kopie* viru nemusi byt shodné se svym originalem (o to je horsi vir rozpoznat a
odchytit). Zpravidla vSak vykonava stejné funkce jako original.

- Pro ¢ast virti je typicka Skodliva ¢innost, ktera se 1i8i od béZznych programil
(formatovani disk, zamérné provadéni nahodné zmény dat na disku apod.).

- Viry zpravidla vyuzivaji fady technik, které znesnadiiuji jejich odhaleni, naslednou
analyzu a likvidaci.

2. Jak pozname, ze je pocita¢ napaden

To, ze je v pocitaci virus, pozndme zpravidla az na zéklad¢ jeho projevii, pokud to neni oznameno
antivirovym programem.

Dtsledky napadeni virem jsou vétSinou nasledujici :

- Zpomaleni nacteni programu do paméti. Pfed provedenim programu dojde nejprve ke
spusténi viru a teprve po skonceni své ¢innosti pteda virus fizeni programu, ktery jste
puvodné spustili. Jinym divodem zpomaleni mize byt i pfimé piisobeni viru, ktery
prave provadi svoji Skodlivou ¢innost. U vykonnych pocitact vsak toto zpomaleni
nemusite postiehnout.

- Snizeni vykonu pocitace (divodem muize byt soub€zné provadéna ¢innost viru nebo
jde o zamérné zpomaleni systému jako soucast Skodlivé ¢innosti viru).

- Ubyvani volného prostoru na disku — pfic¢inou tohoto jevu mohou byt naptiklad
souborové viry, které prodluzuji soubory, nebo vytvareji soubory nové.

- Ubytek systémové paméti RAM — diivodem je vyskyt rezidentnich vira v paméti.
Projevuje se hlaSenim o nedostatku paméti pii spousténi programd. Jestlize vam
program Sel diive spustit a mezitim jste nezménili nastaveni rezidentnich programu, pak
muZe jit o napadeni virem.

- Poruchy programi — program, ktery dfive pracoval, nyni nemtizete spustit nebo jiz
neni plné funk¢ni.

- Necekanad hlaseni na obrazovce a dalsi specialni projevy. Mnozi tvlrci vira citi
potiebu dat najevo piitomnost viru.To napomaha odhaleni a identifikaci viru. Jsou vSak
aktivovany se zpozdénim, aby se virus stihl rozsifit. Patfi sem rtizné vypisy zprav na
obrazovku, grafické ,,zertovné* projevy (houkajici sanitka ptejizdé€jici pfes monitor,
padéni pismenek) i akustické projevy v podobé melodii.
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3. Jaké skody muze virus zpUsobit

3.1 - Pfimé Skody
- Naklady souvisejici s odstranénim viru

- Naklady na kontrolu, opravu nebo obnoveni poskozenych dat z archivnich kopii.

- Naklady na opétovnou instalaci poSkozenych programd.

- Naklady na znovuvytvotreni poSkozenych nezalohovanych dat.

- Penézni ¢i materidlni ztraty vzniklé v disledku vypadku vyroby nebo prodeje.

- Nésledky havérie (napf. v chemické tovarné, kde pocitace tidi technologicky proces).

- Poskozeni zdravi v disledku pouzivani poskozeného programu (diagnostické nebo
lécebné programy ve zdravotnictvi).

3.2 - Neptimé skody
- Naklady na nékup a provoz antivirového softwaru a hardwaru.
- Naklady na provadéni organizacnich opatieni proti Sifeni virt.

- Naklady z omezeni provozu dané opatfenimi v antivirové ochrané

4. Jak se virus dostane do pocitace

- Vnéjsi paméti: nejcastéjSim zplisobem napadeni pocitace je disketa, popiipadé CD. V
dnesnich dobach jiz skoro nevyuzivana metoda

- Intra/Internetem: viry se prenaseji lokalni nebo globalni pocitatovou siti za pouziti
riznych protokoli, zejména pies e-maily, web, ... .

5. Jak se proti nim branit

- Neotvirat pochybné ¢i napadné vypadajici e-maily, pfi brouzdani Internetem pouzivat
bezpecny internetovy browser.

- Pouzivat kvalitni antivirovy program

2. Antiviry

Antivirové programy (antiviry) jsou programy vytvoiené pro vyhledavani a ni¢eni pocitacovych
virt. Nutnosti pro spravné fungovani je vzdy aktudlni virova databaze, diky které program vi, co je
a neni virem, nasledné¢ tim ho mutze v¢as detekovat a zamezit jeho dalSimu plisobeni.

VétSina antivirovych programt obsahuje obnovu napadenych souborti. Diive byl antivirovy
program urcen pouze k jednomu ucelu, vyhledat a znicit veSkeré viry v pocitaci. V pozdéjsich
dobach se krom virti zaméftily také na trojské koné a Cervy.

Moderni antivirové programy maji rezidentni ochranu ( umisténa v RAM, kterou také sleduje),
standartni Stit, webovy a e-mailovy §tit, sitovy Stit. VeSkera konfigurace zaleZi na tom, jaky
antivirovy program pouzivame. Mezi antivirové programy patii napiiklad ¢esky Avast,AVG a mezi
zahrani¢ni F-Secure, Norton Antivirus, Kaspersky Antivir, ...



	Počítačové viry, antiviry
	1. Počítačové viry
	1. Charakteristika viru
	2. Jak poznáme, že je počítač napaden
	3.  Jaké škody může virus způsobit
	4. Jak se virus dostane do počítače
	5. Jak se proti nim bránit

	2. Antiviry


